VPN (uniqguement On
Premise)

Pour les installations On-Premise, une connexion VPN site-a-site entre votre centre de données et
le centre de données de DeDeNet GmbH est obligatoire. Le serveur DeDeSales communique avec
Business Central exclusivement via ce tunnel VPN.

A quoi sert le VPN

e |l assure une communication chiffrée entre le serveur DeDeSales et votre systeme
Business Central On-Premise.

e |l empéche tout acces non autorisé, car tout le trafic passe par une connexion privée et
controlée.

e |l garantit des performances stables, méme avec de grandes quantités de données telles
que les données clients, les articles et les commandes.

Ce que vous devez préparer

e Le tunnel VPN site-a-site est configuré par votre service informatique et coordonné avec
DeDeNet.

e Les deux parties conviennent du protocole VPN et du chiffrement (par exemple IPsec), des
plages d'adresses IP et du routage pour les serveurs Business Central ainsi que des regles
de pare-feu qui autorisent uniqguement le trafic nécessaire a la communication API.

Flux de données

e L'échange complet de données (appels API, importation et exportation) se fait au sein du
réseau protégé.

e Les appareils portables se connectent toujours via https au serveur DeDeSales et
n'accedent pas directement a Business Central.
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